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Algoritmul lui Gauss de aflare a datei
Duminicii Pastelui

e Fie nanulin care se cautd prima zi de Paste, zi notata cu x..
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e Secalculeazi x=d+e+4

e Dacd X< 30, atunci x se referd la o data din aprilie, dacd X> 30, atunci x reprezinta o
duminica din mai.
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Exemplu:Vom calcula data primei zi de Paste in anul 2009, astfel:

n = 2009

a=2009(mod19) = a=14

b =2009(mod4) = b=1
c=2009(mod7) =>c=0
d=(19-14+15)(mod30) => d =11
e=(2-1+4-0+6-11+6)(mod7) => e=4
x=d+e+4=x=19

Deci, prima zi de Paste Tn anul 2009 va fi duminica, 19 aprilie.

Introducere in problematica securitatii
informatiilor

Tehnicile de securizare a datelor au fost folosite incd de pe vremea vechilor egipteni. in cele
doua razboaie mondiale ele au jucat un rol esential. Pana la mijlocul secolului XX principalii
beneficiari ai unor asemenea tehnici au fost militarii, serviciile diplomatice si guvernele in general, ele
fiind utilizate ca instrumente de protectie a strategiilor si a secretelor nationale.

Din 1960, odata cu proliferarea calculatoarelor si a comunicatiilor in domeniul privat, a
aparut necesitatea protectiei informatiilor in form3 digital3. Tncepand cu 1997, datorits lucrarilor lui
Fiestel la IBM, in SUA se adopta un standard de criptare a informatiilor neclasificate — DES (Data
Encryption Standard) care este, dealtfel cel mai cunoscut sistem de securizare pentru comertul
electronic si in marile institutii financiare din lume.

Tn 1976 Diffie si Hellman introduc comertul major de criptare in cheie public, — metoda
ingenioasa de schimb de chei- securizarea fiind bazata pe dificultatea inversarii functiei logaritm
discret, dar nu indica o tehnica de realizare practica. Acest lucru a fost facut in 1978 de catre Rivest,
Shamir si Adleman, care indica prima schema practica de criptare n cheie publica si de semnatura
digitala — schema folosita si acum si numita RSA. Schema RSA se foloseste de o alta problema
matematica dificila: factorizarea intregilor mari. Progrese aduc anii 80 cand se pun in evidenta cazuri
cand schema RSA este vulnerabila. De asemenea, Tn 1985, El Gamal pune in evidenta o clasa de
scheme puternice in cheie publica folosind, de asemenea dificultatea Tnversarii logaritmului discret.
n anul 1991 apare primul standard international pentru semnatura digitald, provenit din schema RSA
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(ISO/IEC 9796). in SUA guvernul adoptd in 1994 un standard de semnatura digitald bazat pe schemele
de cheie publica El Gamal.

ntre timp au aparut noi scheme de securitate a datelor, toate avand ca suport probleme de
matematica computationala.

De-a lungul timpului s-au elaborat protocoale si mecanisme cu scopul securizarii informatiei,
atunci cand informatia este transportata prin documente fizice. Adesea obiectivele securitatii
informatiei nu pot fi solutionate doar prin algoritmi matematici si protocoale; sunt necesare si tehnici
procedurale precum si respectarea regulilor (oficiale sau neoficiale) de actiune in vederea atingerii
scopului vizat. De exemplu confidentialitatea unei scrisori este asigurata de plicul livrat de un
serviciu postal acceptat. Securitatea fizica a plicului este, practic, limitata si astfel apar legi emise cu
scopul de a preveni deschiderea acestuia de catre persoane neautorizate.

Modul de inregistrare a informatiei s-a schimbat esential. Initial, datele erau stocate pe
hartie si transmise prin plicuri. Acum informatia se stocheaza pe suport magnetic sau optic si
se transmite prin diferite sisteme de telecomunicatii, tot mai des fara fir. S-a schimbat,
deasemenea, radical abilitatea de copiere ori alterare a informatiei. Se pot face mii de copii a
unei parti de informatie stocata electronic si acestea nu pot fi autentificate fata de original.
Prin urmare, Tntr-o societate in care informatia este stocata si transmisa electronic, este
necesara asigurarea securitatii datelor independent de mediul fizic de inregistrare ori de
transport.

Un instrument fundamental utilizat in securizarea datelor este semndtura. Exista blocuri

informationale care asigura si alte servicii ca nonrepudierea, autentificarea originii datelor,
identificare ori atestarea. Semnatura, pe langa alte cerinte, trebuie sa fie unic atasata unei entitati si
serveste la indentificare, autorizare si validare.

Deasemenea, sunt necesare analoagele protocoalelor scrise pe hartie in varianta electonica;
astfel de protocoale sunt fara indoiald mai bune decat cele clasice.

Realizarea securitatii informatiei in aceasta perioada impune un intrumentar vast de tehnici
legale ingenioase; acestea sunt oferite de criptografie — inteleasa aici ca studiul procedeelor
matematice legate de aspecte ale securitatii informatiilor cum ar fi: integritatea datelor,
confidentialitatea, autentificarea entitdtilor, autentificarea originii datelor.
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Criptarea si decriptarea mesajelor cu
cifrul lui Cezar

Una dintre cele mai cunoscute tehnici de criptare este cifrul lui Cezar, care foloseste o

permutare circulard pe literele alfabetului latin cu o cheie k € [0,25] in multimea Z,:

Pentru criptarea mesajului este folosita o functie bijectiva €, (o) = (o + k)(mod 26) , unde k
reprezintd cheia de criptare, k € [0,25], iar o0 reprezintd numarul corespunzator literei din mesajul

care va fi criptat.

Pentru exemplificare, vom cripta mesajul ,,SIMPOZION” cu cheia k=11. Vom calcula:

e,(S)=(11+18)(mod26)=3=D
— (11+8)(mod 26) =19 =T

(P

P)=(11+15)(mod26)=0= A

0) =(11+14)(mod 26) = 25= Z
)=(11+25)(mod 26) =10= K

&, (N)=(11+13)(mod 26) = 24 =Y

Astfel, mesajul criptat devine : ,, DTXAZKTZY”

Pentru decriptarea mesajului, se foloseste functiad, (B) = (B — k)(mod26), unde k
reprezintd cheia de decriptare, iar 3 reprezinta numarul corespunzator literei din mesajul de

decriptat.

Pentru exemplificare, vom decripta mesajul ,,DTXAZKTZY” cu cheia k=11.
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d,, (D) =(3-11)(mod 26) = (3+15)(mod 26) = 18= S
dyy (T) = (19-11) (mod 26) = (19+15) (mod 26) = 8=> |
dy; (X) =(23-11)(mod 26) = (23+15) (mod 26) = 12=> M
dy; (A) = (0-11)(mod 26) = (0+15)(mod 26) = 15= P
dy; () =(25-11)(mod 26) = (25+15) (mod 26) = 14=> O
dy, (K) = (10-11)(mod 26) = (10+15) (mod 26) = 25 = Z
dy, (Y) =(24-11)(mod 26) = (24+15)(mod 26) =13= N

Astfel, mesajul decriptat devine : ,,SIMPOZION".

Criptarea si decriptarea mesajelor cu
sistemul Cardano

Sistemul Cardano este un sistem de criptare autosincronizabil cu cheie fluida. Un sistem de
criptare se numeste autosincronizabil, daca un caracter al cheii fluide se construieste nu numai cu
ajutorul cheii k, ci si cu ajutorul unui numar fixat de cactere criptate in prealabil.Sistemul Cardano
=,,1 21, unde y reprezintd mesajul criptat (

foloseste pentru criptare o cheie fluida z, =K, z,

literele obtinute Tn urma criptarii), iar x reprezinta mesajul clar ( ce urmeaza a fi criptat).
Pentru exemplificare, vom cripta cu cheia fluidd z, =15=K mesajul ,MONOID”. Utilizdm

literele alfabetului latin, iar operatiile se efectueaza in Z,. De fiecare data, se adund mesajul criptat

obtinut anterior, ca mai jos:

M 0 N 0 | D
X 12 14 13 14 8 3
2=15 15 1 15 2 16 24
y 1 15 2 16 24 1
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Pentru decriptare, se foloseste X, =y, —K, X =Y, — Y, ;,i 1. Pentru exemplificare, vom
decripta mesajul , BPCQYB”, utilizdnd scaderea ca adunarea cu opusul in Z,. Prin calcul, obtinem

urmatoarele date, pe care le atasdm schemei de decriptare de mai jos.

X =(@1-15)(mod26) =1+11=12

X, =Y, —Y, =(15-1)(mod26) =15+ 25=14
Xz =Y, — Y, =(2-15)(mod26) = 2+11=13
X, =Y,—Y; =(16-2)(mod26) =16+ 24 =14
Xs =Ys — Y, =(24-16)(mod26) =24+10=8
X¢ =Y — Y5 =(1—24)(mod26) =1+2=3

B P C Q Y B
y 1 15 2 16 24 1
k=15 15 1 15 2 16 24
X 12 14 13 14 8 3

M 0] N 0] I D

Am obtinut mesajul decriptat , MONOID”.



Revista Electronica Matelnfo.ro ISSN 2065 - 6432 Nr. Aprilie 2010 www.mateinfo.ro

Bibliografie

D. Savulescu s.a.- Manual matematica, cls. a Xll-a, Ed. Art
L. Niculescu s.a.- Manual matematica, cls. a Xll-a, Ed. Cardinal
D. Daianu- , Bazele matematice ale securitatii in tehnologia informatiei”, Ed. Politehnica, 2006

D. Ddianu- , Bazele matematice ale securitatii in tehnologia informatiei”-suport de curs master
»Algoritmi avansati de matematica cu aplicatii in inginerie si economie”, Universitatea Politehnica

Timisoara



